Ha ocHopy unana 53. 3akoHa o BHcokoM obpazosamby (,,CnymOeHH raachu PCY, 6p.
76/2005, 100/2007 ayTenTHuHO TyMauere, 97/2008, 44/2010, 93/2012 u 89/2013), unana 15.
Craryra ®axynrera cnopra M ¢usuukor sacnurama y Humy, [lpeanora llpasuannka
Hacrtasno-nayusor peha @axysrrera 6p. 04-311/13 on 26.02.2014.roauue, Caser (akynrera
cnopra # du3kukor BacmuTama y Humy Ha cpojoj ceannum oapxano) 19.03.2014. ropune
noneo je cnenehy

OUTYKY

JIOHOCH CE Opnyka o ycsajawy [IPABUJIHHKA O HWT BE3BEJIHOCTH
GAKYJITETA CIIOPTA U ®U3HYKOI" BACIIMTALA Y HHILTY.

Tekcr lNpaBunHuka cacTaBHH je neo ose Qmnyke.

Omnyky nocrasaTa: Onelkbermy 3a padyHapcko-HHQOpPMAIHOHE [OCHORE, OMNIITO)
cayx0H B nucapHHiM PaKynTeTa.

CABET ®AKVJITETA CITIOPTA U ®U3WUKOI BACITUTAIBA V HULLY
Bp. 04- 532/3
¥ Humy, 19.03.2014. roanse




Ha ocHoBy unaHa 53. 3akoHa o B1Ucokom obpasosakmby (,,Cn. rnacHuk PC* 76/2005, 100/2007 —
ayTeHTUYHO Tymadere , 97/2008, 44/2010, 93/2012, 89/2013) unaHa 15. Cratyta dakyaterta cnopra
n ¢ousnyKor BacnuTarba y Huwy, MNpeanora MpaBuaHuka HactaBHo-Hay4yHor Beha ®akynteTta 6p.04-
311/13 op 26.02.2014. roanHe, CaseT daKkynTeTa cnopta U GpuM3MUKoOr BacnuTarba y Huwy Ha cBOjoj
ceaHNUM ogpKaHoj gaHa 19.03.2014. roanHe A0OHEO je

NMPABUNHUK

O UT 6e36egHocTn PakynTteTa cnopta U GU3UYKOr BacnuTama y Huwy

YBogHe oapenbe

Ynan 1.

OBum [lMpaBuaHMKom ypehyje ce curypHoCT MHPOPMaLMOHNX cucTema Ha dakynTeTty crnopTa
n dusmykor Bacnutara y Huwy (gaswe: ®akyntert).

MpaBUAHKUK ce oaHOCK Ha:

®  pauyyHapcKe cucTeme,
®  payyHapCKy onpemy Koja ce KopucTu y npoctopujama Pakyntera,

®  pauyyHapCKy onpemy Koja je Ha 3adysKerby BaH npoctopuja GakynTera,
®  AAMMHUCTPATOPE PayyHaPCKMUX CUCTEMA,

® KOpWUCHMKe, Mehy Koje cnagajy: 3anocneHu, CnosbHM capagHULN, CTYOEHTH.

OpraHusaumja ynpas/batba curypHowhy

YnaH 2.

Ocobe Koje ce KOpuCTe payvyyHapCKMm cucTemmma Ha dakynteTy gene ce Ha Jasaoue
MHPOPMALMOHMX YCAYra U KOPUCHUKE MHPOPMALMOHMX yCayra.

Hasaouyn nHbopmMauUMOHUX ycayra cy 3anocneHn y Ogesberby 3a MHPOPMaLMOHe MoC/ioBe
dakynTeta a KOPUCHUUM MHOOPMALMOHMX ycayra cy ocobe Koje ce y CBOM pagy wau obpasoBarby
C/IyXKe pavyyHapCKUm pecypuma u cuctemmma dakynTera.

Be3beaHOCT pauyHapCcKUX cucTema

YnaH 3.

CBaKa an/iMKaumjy uam padyHapcku cuctem Koje PakynteT KOpucTM 3a 0bpady nogaTtaka, a
Koja je o4, BaKHOCTU 33 PaKynTeT, MOpPa MMaTW OATOBOPHO NMLe (agMMHUCTPaTOpa) Koje ce bpuHe o
npasuaHom Kopuwhery anankaumje Man padyHapcKor cuctema.

OgfrosopHo nnue ogpehyje AeKkaH Ha Temesby cCneuuMOUUHOCTU NojeduHe anavKauuje uam
payyHapcKor cucTema.

OAroBOpHO AuUe je AyKHO Aa obe3bean HecmeTaH paf KOPWUCHMLMMA KOjuU KopucTe
anavKaumjy WAM  payyHapcKM CcucTeM, Kao M ga ce bpuHe o 6e3bedHOCTM nogaTaka w
NpPaBoOBPEMEHOM MpPaB/beHY PE3EPBHUX KOMMja nogaTtaka. OAroBopHO AnLEe Aasbe perynuvile npasa
npucTyna Ao4e/beHNUM ananKaumjama U padyyHapckum cucTeMmnma.



YnaH 4.

KopucCHMUM KOju KopucTe padyHapcke cucteme PaKkynteta, AYKHM Ccy Aa NPUANKOM
obaB/batba CBOjUX NOCNOBA MAWN eayKauuje, HU y jeAHOM TPEHYTKY CBECHO He AoBedy CUCTEM Y
HeonepaTMBHO CTakbe.

HajcTpoxke je 3abparbeHO MWHCTanMparbe BUPYCa M ManaBepHWX anauKaumja y uuby
yrpo)kaBakba CTabWAHOCTM padyaHpcKUx cuctema Pakynteta uam 6MA0 KOr KOPWUCHMKA BaH
padyaHpcke mpexe dakynTera.

3abparbeHO je MHCTanuparbe anauKkauuvja (keylogger-a, spyware-a) y uu/by npubaBrbarba
JIMYHUX U CNYKOEHUX NoAaTaka 0 KOPUCHULMMA Kao LITO CY: KOPUCHMYKA MMEHA, N03UHKE U CA.

3abpatbeHo je MHCTaNnpakbe MOMEHYTUX nporpama ms YnaHa 4. y eayKkatmusHe capxe.

YnaH 5.

HeonxogHo je o6e3beamT fa ce Ha CBaKOM payvyHapckom cuctemy dakynTera Hanasu
WHCTanMpaH ANLEHLMPAHM aHTUBUPYCHU Nporpam Koju cBojy 6a3y BuMpyca Hagorpahyje camoctanHo
Ha AHEBHOM HMBOY 6€3 MHTepBeHLMje agMUHMUCTPaTOPa CUCTEMA.

YnaH 6.

KopucHuM cy oy»KHM A2 NPpUANKOM yHOLLEeHa nogaTtaka y padyHapcke cucteme Pakynterta
(nytem USB memopujckux ypehaja, CD-DVD meamnja, enekTpoHcke nowTe, cloud cuctema u cn.)
KOpUCTe aHTUBMPYC Y Uusby yTBphUBarba 6e3beaHor Kopuwhera yHETUX NogaTaka.

Y cnyyajy nHdekumje pauyHapCcKor cuctema, KOPUCHULM CY AyKHM Aa obaBecTe Haa/leKHOr
afMUWHKUCTpaTopa.

Mo pobujarby MHPOpMauUMja o4 CTpaHE KOPUCHMKA O MHOEKUMjU padyHapCKOr CUCTEMA,
agMUWHUCTPATOpP je AyKaH Aa y wTo Kpahem poKy OTKAOHM HacTanu npobsiem. AgMUHUCTpaTop je
Oy*KaH Aa BOAW AHEBHMK O OBAaKBMM NOjaBamMa Yy Ln/by aHaNM3e M crnpevaBatba NOHOBHUX MHEKUM]a
WAN WITETHOT AenoBaka KOPUCHMKA.

Ynan 7.

3abpatbeHo je 6e3 3Harba M CarnacHOCTM agMUHUCTPATOPA MEeHATU MpEXKHe napameTpe Ha
padyyHapckum ypehajuma n cuctemmnma.

YnaH 8.

AOMMHUCTPATOPN payyHapPCKMX CUCTEMA CBaKOAHEBHO MpaTe paj WCTUX, NpoBepasajy aor

3anuce n pag cepsuca.

YnaH 9.

O63vpom pa je dakynteT f[eo JeAWHCTBEHOr YHUBEP3UTETCKOr HACTaBHO-Hay4YyHOr
nHdopmaumoHor cuctema (JYHUC), agmuHucTpaTopm padyHapckux cuctema dakyntera cy AyXKHU Aa
npate besbegoHocHe 6unTeHe M y WTO Kpahem poky oarosope Ha pobujeHe MHPopmauumje o
6€36e40HOCHUM MPONYCTUMA M NPOBAEMMMA BE3AHUX 33 MPEXKY WAWU PayyHapPCKU CUCTEM KOju
ALMUHUCTPUPA]Y.



dusnyka curypHocr

Ynah 10.

PauyyHapcKa onpema og, BUTa/NHOr 3Hayaja 3a PakynTeT (MpeXHO YBOPULITE M cepBepw) ce
Hasasu MHCTanAnpaHa y npocropujama Ogesbera 3a UHGOpPMaLMOoHe NocsoBse.

Ynan 11.

PayyHapcKo - KOMyHWKaLMOHa onpema Mmopa pga byae ¢usnukm 3awTuheHa opf
HeoBnawheHor npuctyna.

YnaH 12.

PauyyHapcKo - KOMyHMKaLMOHa onpema mopa Za byae nog cTaiHUM BUAEO HaL30POM.

Ynan 13.

PauyHapcka onpema y Ogesery 3a MHdopmaumoHe nociaose mopa Aa byae MponmMcHo
xnafleHa M nNpuK/bydYeHa Ha ypehaje 3a HenpekWAHO Hanajakbe, yvja je ayTOHOMMja Ae/N0Bakba
nponucaHa og cTpaHe npoussohava.

YnaHn 14.

PauyHapcKa yunmoHuua Koja je npeasuheHa 3a Kopuwhere of cTpaHe ctygeHata mopa Aa
6yae nofa BUAEO HaA30POM.

YnaH 15.

MoTpebHo je aa noctoju cnucak UT onpeme Kojy PakynTeT nocegyje ca onnucom yrpaheHumx
KOMMOHEHTW.

Ynah 16.

3anocneHun Ha ®akynteTy mory no GopmaLMjcKoj OYyKHOCTU UAK U3 ApYror passora ga byay
3a4yXKEHWN pavyyHapPCKOM ONMpeMoM U Aa je uaHoce BaH PaKkynTteta. 3a TakBy onpemy mopa Aa NnocToju
060CTpaHO NOTNMCAH peBepc ca AaHOM 3a4yXerba M ONMMCOM OMpemMe 3aBefleH Y NPaBHOj CAyKbu
dakynTeTa.

MpaBa npucTyna KOPUCHUKA

Ynan 17.

MpaBo MpUCTyna KOPWUCHUKY HEKe aniamkauuje WMAM padvyHapcKor cuctema Aaoaesbyje
aAMUHUCTPATOP TOr CUCTEMA NYTEM KOPUCHUYKOT UMEHA M NI03MHKe.

Jlo3nHKa Koja je goAae/beHa KOPUCHUKY je ciy)KbeHa TajHa M Tako ce npema hoj Tpeba
ofHoOCUTU. 3abparbeHo je AaBaTn MHGOPMaUMje APYTMM KOPUCHULUMMA O KOPUCHUYKOM UOEHTUTETY
W N03UHKKM. HajcTporke je 3abparbeHo npeysmmatoe Tyher ngeHtTuTeTa.

Y uumpy 6esbeaHor Kopuwhera padyHapckmx cuctema PaKkynteTa Ha Koje ce KOPWUCHUK
npujassbyje, NOXe/bHO je Aa KOPUCHMK Yy ABOMECEYHOM Nepoay NPOMEHU I03MHKY. 3abpatbeHo je 3a
NIO3UHKY KOPUCTUTU MMEe KOPUCHMKA, HaAMMAK, AaTym pohera, 6poj TenedoHa nam jeaHoctaBaH cet
KapaKTepa (123, space u cn.).



NosnHKka Tpeba fa cafpKu HacyMuuaH ceT M3abpaHUX KapaKTepa Koju yK/byuyjy 6pojke u
(kombMHaLMja Manmnx U BEIMKMX) CNOBA KAao M HEKM 04 CNeuunjanHux KapakTepa (+-*# u cn.).

Y cnyyajy Aa KOPUCHUYKKM Hanor byae 3noynotpebsbeH 360r NpuMeHe jeAHOCTaBHe N03MNHKe
WAN OaBakba UCTe APYrom Ha Kopulherbe, KOPUCHMK Hanora cam CHOCU eBeHTya/lHe nocneauue
HacTane ycneq rybutka nogaTtaka a 'y nocebHUm ycaoBuma 1 KpUBUUYHY OArOBOPHOCT.

Ynah 18.

3abpatrbeHo je 6e3 3Hatba agMUHUCTPATOPA NPUK/BYYMBATU Ha PaYyHAPCKY MpPeXy NpUBaTHY
(roctyjyhy) payyHapcko — KOMYHWKaALMOHY onpemy (pagHe cTaHuue, nanton padvyHape, Tabnet
padyHape, mobunHe TenedoHe U cA.). AAMUHUCTPATOPU MOpPaAjy Aa noceayjy cnucak (roctyjyhe)
onpeme, Koja je NPUK/by4YeHa Ha PadYyHAPCKY MPEXKY.

Ynan 19.

CTyaeHTMMa HUuje [03BO/bEHO Kopulwherbe payyHapCcKe MpeKe Ha CBOjUM MNpPMBATHUM
payYyHapCcKo — KOMyHMKaLMoHUm ypehajuma. TakBo Kopuwhere payyHapcke Mperke MOXKe Ada ce
0406pM CamO aKo je CTyAeHT Ae0 HEKOr MCTpaXMBauyKor npojekTa Koju cnposoan Pakynter.
Kopu1CHWMK TaKkBe ycyre no ayTomaTuamy noctaje ocoba Koja je y o6aBesu ga yyBa Ciy»KbeHy TajHy.

Ynah 20.

CBMM CTyaeHTMMA U roctuma dPakynteta moxe aa ce omoryhu Kopuwhere “otBopeHe”
payyHapCKe MpeXKe afiM camo aKo je OHa oABojeHa oA uHdpacTpykType (LAN-a) Kojom dakryntet
pacnonae.

ApxuBupare 1 YyBakbe e/IeKTPOHCKUX nogaTtaKa

YnaHn 21.

[OKYMEHTU Y eNeKTPOHCKOM 0B6/IMKY CMaTpajy ce CAyK6eHUM AOKYMEHTMMA Ha UCTU HauuH
Kao M AOKYMEHTM y nanupHom o6/MKy na je cxoAHO ToMe NoTpebHO oCurypati HUXOBO YyBakbe U
npuctyn camo osnawheHmm ocobama.

YnaH 22.

CBM 3aMoC/IeHN Cy AYKHM Aa CaMOCTaNHO npaBe M Ha 6e3bedaH HauMH 4yyBajy pe3epBHY
KOMuWjy NoAaTaKa 3a Koje Cy 3a4yKeHM.

MofaTKe Koju cy o4 BWUTANHOr 3Hauyaja 3a PaKkynteT apxmeBupa M 4YyBa agMUHUCTPATOP
cuctema, KOMe je goaesbeHa Ta obasesa.

3a uyBarbe ogpeheHnx nogaTtaka Mmory 6UTM UMEHOBAHM PA3NIMYUTU a4MUHUCTPATOPMU.

ENeKTPOHCKA KOMYHUKaLMja 3anocneHux

YnaH 23.

Y uwmy npasoBpemeHor obaB/batba MOCAOBHMX 3afaTaKka, fAaBatba MHPoOpmauumja u
cny>KbeHe KOMyHMKauMje KOpUCTU ce cnykbeHa enekTpoHcka nowTa. Chy:kbeHa eneKkTPOHCKA
npenucka je cnyxbeHa TajHa.



Ynau 24.

Cew 3anocnenn Ha QakynTeTy Cy Ays»HW Aa nocefyjy cnyxbewy e-mawn agpecy » ga je
CBAKOAHEBHO KOPHUCTE.

Ynawu 25.
Cnymbena enexTpoHCKa NOWTA j€ CePBMC, KOjM MMa CBOr AAMHMHHCTPATOPa W KOjWM rapadTyje
npasoBpemeHy paimeny wHpopmaymja namely kopucHuka cnywbeHe enexKTPOHCKE NOwWTe.
Ynaw 26.

360r OCeT/LMBOCTH CNywOEHHMX NOAATAKA HMjE NPENOPYWHHBD KOPHUCTHTH KOMEpPUMjanHe e-
mail knujente y cnymbene cepxe.

CnofeHH cepBHCKH

Ynawu 27.

DakynTeT MOXE [1d KOPUCTH CNO/bHE CepBuce (Kao WTO j@ XOCTOBare CWUCTEMa BaH
pauyHapcxe mpexe QakyNTeTa uaM MIBPIABALE aNAMKAUMja Of BUTANHOr IHAUAja) M Y TOM Cayuajy
dupma/mHcTHTYUMja KOjW obasrba XOCTOBawe TOr CEPBMCA AWM AAMMHWMCTPUPaE anaukauuje,
AywHa je na obe3benm NpaBunan paj cepeuca, weropy 6e3GegHOCT KA0 M NPABHLILE Pe3ePBHMUX
KONWja.

Ynan 28.

MNpasmAHKMK CTYNa Ha CHary No ycsajarey Ha cegxvumn Caseta PakynTeta.

CABET QAKYNTETA CNOPTA U @M3INYKOI BACMUTAHA Y HALLY
Bpoj: 04-532/3
Y Huwy, 19.03.2014. rogmuxe
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