Ha ocHoBy unana 63. 3akoHa o BHCOKOM obpasosamy (,,Ciyx6enn rnacuauk PC*, op.
88/2017, 27/18 mp.3axon, 73/18, 67/19, 6/20 ap.zaxonu, 11/21 ayTeHTHYHO Tymauewe, 67/21,
67/21 np.3akoH u 76/23), unana 14. Craryra ®akyntera cropra u GH3HYKOT BaCHHTamba y Hury,
Caer (Qakynrera crmopra M (H3MYKOT BACHHTARA y Humy, ma cemnuum oapsxkanoj nama
28.11.2023. ropuue, noweo je cienehy

OITIYKY

HOHOCHU CE Ommyka o yesajamby [lpaBuinuka o GesbemnHocTH HH(pOPMAIIHOHO-
KOMYHHKALHOHOT cucTeMa DakynTeTa cropra i (pU3HYKOr BACHIUTAA y Humry.,

IlpaBunauk o Ge3benHocTH HH(OPMALMOHO-KOMYHHKAILIHOHOT CHCTEMA ®akynrera
cnopra u Gpu3HUKOr BacnuTawa y Humy je cactasmnu neo ose OJlIIyKE.

Obpaznoxene

Hacragno- nayuno sehe ®axynrera cropra ¥ (pU3MYKOT BacuTama y Huuy, Ha cenumu
onpxxanoj aana 06.10.2023.roauwe, pasmarpaio je [IpaBunnuk o 6e36enHocTy HHPOPMALHOHO-
KOMYHHKAILHOHOT cHcTeMa Pakyirera u McTH ynyTaino Casery Daxynreta. Hakon pasmartparsa
[Ipennora, Cager ®akynrera cropra u (pu3HyUKOr BacnuTama y Humy, goneo Jj€& OIIYKY Kao y
JIUCIIO3UTHBY.

Omnyky jpoctaButa: Opmembermy 3a PatyHapCKO-MH(OPMANHOHE IIOC/IOBE, ONILTO)]
cny:0u 1 mucapuuiy daxkynrera cropra u (usnukor BacnuTama y Humy.

CABET ®AKVJITETA CIIOPTA U ®U3NYKOI" BACIIUTAIBA V HUIIY
bpoj: 04- 1850/6
Y Humy, 28.11.2023. rogune
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Ha ocHoBy unana 63. 3akoHa o BUcOkoM oGpaszoBamwy (,,CiysxOenu rnacuuk PC" op. 88/2017,
27/2018 - npyru 3axon, 73/2018, 67/2019, 6/2020 Ap. 3aKoHH, 11/2021 ayTeHTHYHO TyMaueme,
67/2021, 67/2021 np. 3akoH, 76/23), a y Be3u npuMeHe 3aKOHa O HHpOpMaLHOHO] Ge3benHOCTH
(--Ca1. rnacnux PC", 6poj 6/2016, 94/2017 u 77/2019), unana 2. Ypente o 6amkem canpkajy akra
0 0Oe3beaHocTH MHMOPMALMOHO-KOMYHHMKALMOHMX CHCTEMa O MoceGHOr 3Hayaja, HayuHy
1poBepe M caJpikajy M3BewTaja 0 MpoBepu 0e30enHOCTH MH(OPMALHOHO-KOMYHHKALHOHMX
cucTeMa ol noceGHor 3Hauaja, (,,Cn. [nachuk PC", 6p. 94/2016), unana 14. Cratyra ®akynrera
cnopta W Qusudkor Bacnutawa y Humy, Caser @akysartera cropra u GpU3HYKOr BacnuTarma y
Huuy, Ha cBojoj cennnum opikanoj aana 28.11.2023.roauue noueo je crenehu

NMPABUTHUK

O BE3BEAHOCTU UHOPOPMALIMOHO-KOMYHUKALIMOHOI CUCTEMA ®AKYNTETA CMOPTA
N PUSUYKOT BACMUTAHA Y HULLY

YBogHe ogpesbe

Yaan 1.

[papunnnkoM o GesbeaHOcTH MH(OPMALIHOHO-KOMYHHKAUMOHOT cucTeMa (DakyiTera
cropra v GpM3MUKOr BactuTaba y Huuy (y nameM Tekety: [IpaBunHuK), y CKIaay ca 3akoHOM 0
uHpopmaunonoj GesbeanoctH u Ypenbom o OnmskeM campikajy akta o Ge3beaHOCTH
HH(OPMALHOHO-KOMYHHKALMOHUX CHCTEMa O TOCceGHOT 3Havaja, HAYMHY NPOBEpe H caapxkajy
n3BelTaja 0 nposepu 6e30eHOCTH HH(POPMALMOHO-KOMYHHKALMOHHX CHCTEMa OJ MoceGHOr
sHavaja (,,Cni. [nachux PC", Gp. 94/2016), yTBphyjy ce Mepe 3aliTHTe, NPHHLMIH, HAYHH H
Mpoueaype TOCTH3alka M OJp)KaBarma aJeKBaTHOI HHMBOa 0e30eIHOCTH CcHCTeMa, Kao |
oenathietba H OArOBOPHOCTH Y Be3u ca Gesbeanowhy u pecypeuma MKT cuctema Ha QakynTery
cnopta U pusnukor Bacnutawa y Huuy, (y namem tekety: Makynrer).

Ynau 2.

Mepe nponucane oum [IpaBHIHMKOM ce OJHOCE Ha CBE 3allOCAEHE - KOPHUCHHKE
MHOPMATHYKMX pecypca, Kao M Ha Tpeha NMua Koja KopucTe HMH(OpPMATHUKE pecypce
DakynTera.

Henowrosare oapeabu osor IlpaBuiHMka MOBNa4M AMCUMIIMHCKY OZArOBOPHOCT
3ar0C/IeHOr- KOPUCHHKA HHpopMaTHuKuX pecypca dakyrera.

3a npahete npumene opor paBuIHKHKa HaIeKHM Cy 3anocnend y Ofebetby 3a pauyHapcko-
HH(OpMaLKOHE nocoBe (Y Aabem TekcTy: Onesberse).

Ynau 3.
[lojenunu TepMUHHM y CMHCITy OBOT NpaBUIHKMKA HMajy cieaehe 3Havere:

I. unpopmaumono-komynukaumonu  cucreM  (UKT  cuctemM) je  TeXHOIOWIKO-
OpraHu3alMoOHa LieJIMHa Koja 00yXBaTa:

* CJIEKTPOHCKE KOMYHHKALMOHE MPE3KE Y CMUCIIY 3aKOHa KOjH ypelyje enextponcke
KOMYHHKaLHje;

* ypebaje unu rpyne melycoGHO moBesaHuX ypehaja, TakBuX da ce y OKBHPY
ypebaja, omHocHo y okBipy Gapem jemHor w3 rpyne ypehaja, Bpluu ayTomarcka
obpajna nonaraka kopHihewem pauyHapcKor nporpama;



© o

14.

15.

16.

17,

18.

19,

20.

* TmojaTKe Koju ce Boze, 4yBajy, oOpalyjy, nperpaxyjy umu mpeHoce nomohy
cpeacTara u3 noAtad. (1) u (2) oee Tauke, a y CBpXy HHXOBOr paja, ynotpebe,
3alITUTE MW OIpKaBama;

* OpraHu3alMOHy CTPYKTYpY nyTeM Koje ce ynpaeba MKT cucremom;
* CBC THINOBE CUCTEMCKOT H alIMKaTHBHOT coTBepa  coTBEPCKE pa3BojHe anare.

uHpopmannoHa Ge30eqHOCT MpeACTaB/ba CKyn Mepa Koje omoryhaBajy aa rmopalu
KojuMa ce pykyje myteM MKT cucrema 6yny sawruhenn on Heonahenor NPUCTYTA,
Kao ¥ J1a Ce 3alUTHTH HHTETPHTET, PACMIONOKHBOCT, Ay TEHTUYHOCT H HEMOPELMBOCT THX
nojartaka, fia 61 Taj cucTeM (GYHKUMOHHCAO KaKo je npeasuljeHo, kaaa je npexeuleHo u
110/l KOHTPOJOM oBnawheHHX JIMLa;

TajHOCT j€ CBOJCTBO KOje 3Ha4H Ja MI0JIaTaK Huje A0CTyNaH HeopnawheHnM TMuuMa;
MHTETPUTET 3HAYH OUYBAHOCT M3BOPHOT CalpiKaja U KOMIUIETHOCTH I101aTKa,
PAcIooKUBOCT je CBOJCTBO KOje 3HAUM Ja je rojaTtak AOCTYNaH W yrnoTpeB/bHB Ha
3axTeB OBnamNeHMX IuLa OHJA Kaja uM je notpeban;

aYTEHTHYHOCT je CBOJCTBO KOje 3HauM Ja je Moryhe NpOBEpHTH W NOTBpAMTH 1a je
noaaTak CTBOPHO MITH MOCJA0 OHAj 3a KOTa je JeKIapUCaHo Aa je Ty paliby H3BPLIHO;
HENOPEUMBOCT NPEACTaBba COCOOHOCT I0Ka3HBaba Ja ce A0roauiaa oapehena paama
MM 112 je HacTynuo oapeljeny norahaj, Tako xa ra HakHagHO Huje Moryhe nopehu;
PH3HK 3HauW MOryhHoOCT HapyliaBama WH(GOPMALMOHE 6e36eHOCTH, OIHOCHO
MOrylHOCT Hapyliapawa TajHOCTH, HHTErpPHTETA, PaclONOKHUBOCTH, AyTEHTHYHOCTH
MW HEMOPELUMBOCTH MOJATaka WIIM HapyllaBawa McrpaBHOr (yHKuMoHucawa UKT
cHcTeMa;

YNpaB/bathe PHU3MKOM je CHCTEMATHYaH CKYNM Mepa KOjHu YK/bydyje MUIaHUpake,
OpraHH30BalbE M yCMEpaBatbe AKTUBHOCTH Kako OH ce 00e30e/ 1Mo aa pu3kuM ocTaHy y
NpONHCaHUM U NPUXBAT/bHBUM OKBHPHMA;

- MHHUMJIEHT j& YHYTpalutba WK CMOJbHA OKOTHOCT MK Aorabaj KojuM ce yrpoxaea WiH

HapyiaBa UH(opmaluoHa 6e30e1HOCT; MHLIMAEHT je cBaku noraljaj Koju MMa cTBapaH
HeraTuBaH yTuuaj Ha 6e30€eHOCT MPEeXKHHX U HH(POPMALMOHHX CHCTEMA

-Mepe samrure MKT cucrema cy TexHuuyke M opraHuzaluMOHE Mepe 3a YNpaBibaibe

6e30e1HOCHUM pusuuuma UKT crcrema;

. TaJHH TOJATAK je MOJATaK KOjH je, y CKJIaly ca NMpONMCHMMa O TajHOCTH M01aTaKa,

oapeheH u o3HaueH opeljeHHM CTENeHOM TajHOCTH;

- KT cuctem 3a pax ca tajuum nogauuma je UKT cuctem koju je y CKIaly ca 3aKOHOM

oapeheH 3a paj ca TajHUM MOAALMMA;

KomnpomuTyjyhe enektpomartetHo 3pauewe (KEM3) npeacraBba HEHaMepHe
€/IEKTPOMArHeTHe eMHCHje MPHIMKOM NpeHoca, obpaje Wi YyBarba MoAaTaKa, YHjHM
MPHjEMOM M aHAJIH30M C€ MOXKE OTKPMTH CajpikKaj THX M0JaTaKa;

KpunTobesbeHOCT je KOMMOHeHTa HMH(popmauuoHe Ge3benHOCTH Kkoja o0yxBaTa
KPHUITO3ALUTUTY, YNpaB/bake KpUNTOMAaTEPHjaIMMa M Pa3B0j METO/1a KPHITO3ALLUTHTE;
KPUNTO3aLITHTA je MPHMEHAa METOJa, Mepa M [OCTynaka paau TpaHc(opmucara
nojaraka y oOJIHK KOjU MX 32 oipeheHO BpeMe WM TPajHO 4YMHH HENOCTYMHHM
HeoBNalINEHHUM JTHLHMMA;

KpurnTorpagcku Npousso je cohTrep uiu ypehaj myTeMm Kora ce BpLIM KPHITO3aLITHTA;
KpUnTOoMaTepHjaiu ¢y KpUunTorpacky NpoM3BOIM, MOAALM, TEXHUYKA OKyMEHTAaLH]a
KpUIITOrpad)cKux npou3po/a, kKao 1 oarosapajyhu Kpuntorpadcky KibyuepH;
Oe3beaHOCHa 30Ha je MPOCTOP MM MPOCTOPMja y KOjoj ce, ¥ CKIaLy ca NIPOIMHUCHMA O
TajHOCTH MojlaTaka, oopalyyjy M uyBajy Tajuu noga;

uHpopmalmoHa no6pa oOyxBaTajy MmojaTke y JaToTekama M 0asama MOLATaKa,
MPOrpaMCKH KO, KOHQUIYPaLKjy XapBEPCKHX KOMIIOHEHATA, TEXHHUKY H KOPHCHHUKY
JOKYMEHTalUMjy, —YHYTpalllke ONiuTe MpaBUJHMKE, [MpPOLEAYPE M  CIHYHO;



uHpopmaunona no6pa obyxearajy nojatke y jarorekama M Oaszama nojaraka,
NpOrpaMcKy KoJl, KOH(UrypaLujy XapABEPCKHX KOMIOHEHATa, TEXHHYKH H KOPHCHUUKY
JOKyMEHTauujy, 3amuce O Kopulihiewy XapABEPCKHX KOMMOHEHTH, MojaTaka w3
naToTeka W Gasa nojataka W cnposoliemy NMpoLeaypa ako Ce HCTH BOJE, YHYTpALlHbe
OMIITE aKTe, MPOLeIyPe H CAMYHO

21. Download je Tpancdep nogataka ca LeHTpanHOr pauyHapa uiu web NpeseHTalije Ha
JIOKAJIHU pavyHap;

22. UPS (Uninterruptible power supply) je ypehaj 3a Henpexuao Hanajamwe eJeKTPUYHOM
EHEPrujoM;

23. Freeware je Oecruiatan codyreep;

24. Opensource co)TBep OTBOPEHOT KOAA;

25. Firewall je ,3awTMTHH 3ua" OJHOCHO CHCTEM MNpEKO KOra ce BpILM HaaA30p H
KOHTpO/IMIIE NPOTOK MH(pOpmauuja u3Mehy NoKanHe Mpexe W HMHTEPHETA Y LMIbY
oHeMoryhasama 370HAMEPHUX AKTHBHOCTH;

26. USB vnu (el MeMOpHja je Crobalibi MEAMjYM 3a CKITAHIITEHE NOaTaKa;

27. CD-ROM (Compact disk - read only memory) ce kopuctu Kao MEIUjYM 32 CHUMakhe
nojaTaka;

28.DVD je onTuuku AMCK BHCOKOr KamalWTETa KOjH CE KOPUCTH Kao MeaujyM 3a
CKJIaMILTEHE MOJATAKA.

Mepe 3awTuTe

Ynan 4.

Mepama sawrute MKT cucrema ce o6GesGehyje npeseHlMja o1 HACTaHKA MHUMICHATA,
ONHOCHO NpEBEHIMja W MHUHMMM3aLMja INTETe O WHUMAEHATA KOjM YrpoXaBajy BpLICHE
HAJUIEIKHOCTH 1 00aBIbatbe AEJAaTHOCTH, a MOCEGHO Y OKBHPY MpyKakha yCayra JIPYTHM JTHIHMA.

YTBpheHU NocnoBsm M 0ATOBOPHOCT 3aM0CNEHNX KOjOM Ce OCTBapyje ynpas/barbe
nHpopmaumnoHom besbegHowhy y okeupy onepatopa MKT cuctema

Yian 5.

Caku 3anocnenn-kopuchuk pecypea UKT cuctema je onrosopan 3a 6e36enHoct pecypca
MKT cucrema koje KopucTH paau o0aBibarba M0CA0Ba U3 CBOje HAMIEKHOCTH.

3a KOHTpOJY M HaA30p Haja 00aB/bakeM MOCIOBA 3arMOC/IEHHX-KOPHCHHKA, Y LH/bY
sawtute ¥ 6e3bennoct MKT cuctema, kao v o6aBsbame MocjioBa U3 o61acTu uenoxkynHor KT
cuctema Paky/reTa, HaanexaHu cy 3anociend y Onesery.

Kpuewe 6e3bennocnnx npouenypa y UKT crcremy 3amocneHn-KopHeHHK je myxaH na
npujasy 3anocaeHnma Ofesbersa, a OHH Cy Iy)KHH Ja Npey3Mmy oirosapajyhe mepe.
Yaan 6.
[lon mocnoeuma u3 o6nactu 6e3GegHocTH yTRpHY]y ce:

* TOCNOBH 3aWITHTE MHPOPMALMOHUX A00apa, OJHOCHO CpeAcTaBa HUMOBHHE 3a
HaZ130p Hajl OCIOBHMM MpOLECHMa 0/ 3Ha4aja 3a HHbOpMaUHOHY Ge3beHocCT,

* TMOC/IOBH ynpaBbatbe pusuilMMa y 00acTH HHpopMaLHoHe Ge30eIHOCTH, Kao U
TNOCNIOBH NpeBuhenn npoueaypama y obnacti uHGopMaLmoHe Ge36eaHOCTH,

* T0C/IOBM OHeMoryhasara, OJIHOCHO CripeyaBaa HeoBlalwheHe M HeHamepHe
usmere, owrehewa nau 310ynorTpebe cpeactTaBa, OAHOCHO HH(OPMALMOHMX



aobapa UKT cucrema ®akynteta, Ka0 M NPHUCTYN, H3MEHE /M KopHiuheme
cpexcTasa Oe3 oBnawhera 1 6€3 eBUACHIMjE O TOME,

+ Oekan nojaraka HEONMXOAHUX 3a 00aBJ/batbe NEIaTHOCTH,
* ChpevaBare H3HOWIEHA TajHux noaaraka uzsad MKT cucrema @akynerera,

* npafiee aKTHBHOCTH, pEBHM3Hje W HAaJ30pa y OKBUPY YNpaBJbama
nHdopmanuoHom GezdenHomhy,

* obaBewTaBame HaAJIEXKHUX OpraHa o HHUMAeHTUMa y UKT CHCTEMY, ¥y clulamy ca
MpOoNUCHMA.

Yaan 7.

Y cnydajy npomeHe MOC/IOBa, OAHOCHO HAMIEKHOCTH KOPHMCHHKA-3aMOCIEHOT, JIHIIE
3amykeHo 3a nocnose oapxasawa MKT cucrema he m3spmmty npomeHy mpusHieruja koje je
KOPHCHHUK-3all0CJIEHU UMA0 y CKJIajly ca ONMCOM paJHHMX 3aJaTaka, a Ha OCHOBY HaJlora JeKaHa
®@akynTeTa.

Y ciyyajy npecTaHKa pajHOT aHra)oBarba KOPHCHUKA-3aMOC/IEHOT, KOPUCHHYKH HAJIOT
ce ykuha, nekaH Qakynteta je ofaBesaH 1a MMeHYje IPYror 3anoc/ieHOr Kao KOPHCHMKA
KOPHCHHUYKOT Hajiora u Jia 0 ToMe 00aBeCTH JIMLIE Koje je 3ayKeHo 3a oaprxaBame MKT cucrema
¥ TEXHOJIOTHja ¥ HOBOT KOPHCHHMKA HAJIOra.

Kopucruk KT pecypca, nakon npectanka pagHor anraxosarma MaKy/ITeTy, He cMe Ja
OTKPHBA MOJATKE KOJH Cy 0/ 3Hauaja 3a uHdopmaurony 6e36eanoct UKT cuctema.

BesbeaHocT paaa Ha AasbuHy M ynotpeba mobunHux ypehaja

Ynaan 8.

Hepeructpoanu kopucHuuH, myteM MoGuaHUX ypehaja Mory ga npucTyne camMo OHuM
IeNOBUMA MPEIke KOjH Cy KOH(Urypucanu Tako a omoryhasajy npuctyn MHTepHeTY anu He u
Ae/I0BUMA MpeXke Kpo3 Kojy ce obaBJba ciyxOeHa KOMYHHKaLIHja.

3anocnenu-kopucHuLu pecypea MKT cuctema, Mory nyrem mobuanux ypehaja koju cy y
BAaCHMIITBY akyiTeTa M KOjU Cy TMOJEUIEHH OJ CTpaHe 3anocieHux w3 Opnesbera, na
npuctynajy aenoeuma MKT cucrema koju um oMoryhasajy o6aBibare paJHHX 3a1aTaka Y OKBHPY
IbUXOBE HAINEIKHOCTH.

Mobunun ypehaju mopajy 6uti nogeweHn tako ga omoryhe curypan u Gesbenan
MPUCTYN y3 aKkTHBaH oArosapajyhu codTeep 3a 3aliTHTy OA BHpYCa M APYror 3MOHAMEPHOT
copTeepa.

3anocieHOM-KOPUCHUKY, 3abpameHa je caMocTalHa MWHCTanauMja codTBepa M
noaeluapate MoOuIHOr ypehaja, kao u naBare ypehaja apyrum HeonawheHum auLIHMA.

IpuBarhu ypehaju ca xojux he ce npuctynutu pecypcuma UKT cuctema mopajy 6uru
TNOJICUICHH - CepTH(PHKOBaHH OJ1 CTpaHe 3arnociieHnx Ofesberba, U MOry cé KOPHCTUTH CaMo 3a
00aBJbam-€ MOCIOBA Y HAa/JIEKHOCTH 3aM0C/IEHOr-KOPHCHHKA.

3anocienn Opesbersa Cy MyKHH J1a Npe npeaje ypehaja opnawheHom cepBrCy, YKOIHKO
KBap HHje TakBe BpcTe Ja To oHeMoryhasa, ypaae backup moaaraka koju ce Hanase y MOGH/IHOM
ypehajy, a motom ux oGpuuly ca ypehaja 10 NOBpaTKy M3 CepBHCa MOHOBHO BPATe IOJATKE y
MOOMIHM ypehaj.



PasmeHa eneKTpoHcKe nowTe

Ynaun 9.

Pasmena enekTpoHcke nourte Ha GakynaTeTy 103BOJbEHA je HCKJbYUYHBO IIPEKO CHCTEMA 34
pa3sMEHy €JIEKTPOHCKE MOLITE U JOKYMEHATa.

CucTeM 3a pasMeHy €NEKTPOHCKE TIOINTE HE CMe Aa ce KOPHCTH MM JUCTpUOYLHjy
HEXKEJHEHHX NOpyKa.

EnextpoHcke nopyke wiam apyru CJIEKTPOHCKH MOJAlM, KOjH TMOKYLIaBajy 1a CakpHjy
HACHTHTET MOUINbAOL@A MM 1a NPECTABE MOLIHIbAoLa Ka0 HEKOT IPYTor, HHCY J03BOJHEHH.
Yaawn 10.
3abpameHa je ynotpeba ciyxbene aJipece eJIEKTPOHCKE MOLITE 32 pa3MeHy NopyKa:

* UMjH je caipiaj yBpeIUbHB, KICBETHHYKH WM 3acTpaumyjyhu npema 6u1o Kowme,
Kao M NOpyKe Koje ¢y norpaxe 3a GHII0 KOT MojeMHLa Wi Tpyy;

* KOje CBOjUM cajipiKajeM JUCKPHMHHHLTY N0 GHI0 KOM OCHOBY:

* KOjUMa Ce OTKpHBa IMOCIOBHA TajHa (PakynTeTa WM TMOCIOBHOr napTHepa, Te
JIMYHK MojlauM KOpHUCHUKa ycnyra dakynTera KOjM MOrY [a HaHecy IUTETY
@akynrery 6u10 Koje BpeTe;

* KOje CJIy’Ke 3a MOJTUTHYKY WM APYry Nponarany;
* KOje CBOJHM caJpiKajeM OMeTajy 3anocjeHe Y paay oHemoryhaBajy penoBHy
pasMeHy MOCIOBHUX calpikaja (,,T3B. JJAHYaHe MopyKe* u ci).
Yaan 11.

Hesxesbena notra ce cMelra y kapantis. Kopuchuk ce oGaselutasa o nopykama Koje cy
CMCLUTEHE y KapaHTHH U omoryhasa My ce NpucTyI KapaHTHHY.

Huje noseosbeHo crnatbe e1eKTPOHCKMX MOpyka 0e3 HAC/IOBA HIIH nopyka eehux on
nponucane penuyuHe. O CBAaKOj NpoMeHH y Kopuiihelwy cucTeMa 3a pasMEHy eleKTPOHCKe
MOLITE KOPUCHHUK CE 00aBELUTABA €NEKTPOHCKUM NyTEM.

O6esbeherve aa nMua koja Kopucte UKT cuctem oaHoCHO ynpassbajy MKT cuctemom 6yay
ocnocob/beHa 3a nocao Koju page u pasymejy CBOjy 0AroBOPHOCT

Yoan 12.

MKT cucremom ynpasibajy 3anocnenn Ofiebeiba, a KOPUCTE 3aMOCIEHH npemMa CBOjUM
paaHuM obaBe3ama M 10fie/beHUM oBaalhemnuma.

Ceaku HoBosanocnenu - kopucauk UKT pecypea Tpe6a na ce ynosua ca OArOBOPHOCTHMA
u npasuinuma kopuwhewa UKT pecypca ®akynrera.

Cpako kopuwhemwe MKT pecypca ®akynrteta of cTaHe 3anocieHOr-KOPHCHHKA BaH
AOAC/LEILUX  OBNAINEH:A, MOANEKE AUCLMIUIMHCKO] ONFOBOPHOCTH 3aMOC/ACHOr KOjOM Ce
AeduHHULIE OArOBOPHOCT 3a HeosnaiheHo Kopullfiere HMOBHHE.



3awruTa 04 PU3MKA KOjU HacTajy NpyM NpoMeHama nocaoea uam npecraHka pagHor
aHraxosaka 1ua 3anocneHnx Kog onepatopa UKT cuctema

Ynan 13.

¥ ciyuajy NpoMeHe noc/10Ba, OHOCHO Ha/IEXHOCTH KOPUCHHKA-3aMOC/ICHOT, 3aM0C/ICHHU
Onemera hie H3BPIUMTH MPOMEHY NPUBHITErHja KOje j€ KOPUCHHUK-3aMOCNEHH HMAo y cKnany ca
OMHCOM paJiHMX 3a/|aTaka, a Ha OCHOBY 3aXTeBa NPETNOCTAB/LEHOT PYKOBOIHOLA.

Y ciyuajy npecTaHka paJHOT aHraXoBarba KOPUCHMKA-3a10CIEHOT, KOPHCHHYKH HAJIOT
ce yKua.

Kopucunk UKT pecypca, HakoH mpecTaHka paaHOr aHraXoBaka Ha DdakynTety, He cMe
Jla OTKpHBa MOJATKE KOJH Cy O 3Hauaja 3a uHpopmauuoHy 6esbennoct MKT cucrema nox
MPETHOM KPHBHYHE W MaTepHjalHe OrOBOPHOCTH.

UaeHtudukosarbe nHpopmayMoHux gobapa u
oApefluBarbe 0AroBOPHOCTM 33 KOUXOBY 3aLUTUTY

Ynau 14.

Hngopmaumona no6pa Pakynteta cy CBU pecypeH Koju caapike MOCIOBHE HH{OpMaLHje
dakynrera, OAHOCHO IyTEM KOjUX Ce BpIUM W3pada, obpaja, uyBame, MpPeHOC, Opucarbe M
YHHUIITaBaE M0JaTaka y WH(OPMALHOHOM CHCTeMY, YK/bydyjyhiu CBe e/leTpOHCKe 3amuce,
padyHapcky onpemy, Mobuite ypehaje, Gase moaartaka, nocioBHe amaMKalmje, Kourypauujy
XapABEPCKHX KOMIOHEHATA, TEXHHYKY H KOPUCHHYKY HOKYMEHTALH]Y U CIl.

[Tpeamer sawtute cy: Xapasepcke W codreepcke komnounenere MKT cuctema, nonaim
Koju ce He oOpal)yjy nin dyeajy Ha komnonentama MKT cucrema, KOPHCHHUYKH HaJlO3U M JpyrH
nojauu o KopucHHLMMa HHpopMmaTHukux pecypca MKT cucrema.

Knacudukosare nogataka Tako Aa HUBO HUXOBE 3aWTUTE oarosapa 3Hauajy nogaraka y
CKNaay ca Hauenom ynpae/batba PU3UKOM M3 3aKoHa 0 MHPOpMaumnoHoj 6e3begHocTH
Yaaw 15.

M300p 1 HUBO NpUMEHE Mepa 3alITHTE MOJaTaKa ce 3aCHHBA Ha [POLEHH PH3HKa, notpebu
32 NPEBEHIHjOM PH3HKA W OTKIalbalby MOC/EAMLA PU3HKA KOjH Ce OCTBAPHO, yKJbyuyjyhu cee
BPCTE BAHPEIAHHUX OKOJIHOCTH.

3alTKTa HoCcaya nogartaKka

Yaan 16.

Axraxosanu 3anocnend Onesbersa Makyireta hie yenocTaBuTH OpraHM3auujy NpUcTymna
H pajia ca nojauuma Tako Ja:

* TNOJAUM M NOKYMCHTH MOTY 1a ce CHWUMe (apXMBHpajy, 3alluily) Ha CepBepy Ha
KOMe ce cHuMajy nojauu, y onaepy Hax kojum he Npaso NPUCTYIa MMATH CaMo
3aI0CIeHH-KOPUCHHLIM KOjUMa je To npaso o6e3beleno,



* [OaauM M JOKYMEHTH MOTY Jla C€ CHHME Ha Jpyre Hocaue (€KCTEpHH Xapl JHCK,
USB, SC, DVD), camo on crtpane osnawheHux 3amociaeHHx- KOPHCHHKA.
EBuzeHIM]jy HOCa4a Ha KOjUMa Cy CHHMJbEHH MOJALH, BOJE 3anocieHn Onesberha
H TH MEIMjX MOpajy OMTH MPOMKMCHO 0BENEKEHH U OUTOKEHH HA MECTO Ha KOMe
he Guru 3awTuhenn ox neosnawheror npucryna.

OrpaHuyerbe npuctyna nogaunma u cpeacteuma 3a obpaay nogartaka

Ynan 17.

ITpuctyn pecypcuma MKT cucrema onpehen je BpcTOM Hamora, oHOCHO A0A€/bEHOM
YJIOrOM KOjy 3arociaeHH-KOPUCHHK UMa.

3anoc/IeHH KOjH MMa aMHHHCTPATOPCKA HAJIOT, MMa NpaBa MPHCTYNA CBHM pecypcuma
HUKT cucrema (codTBepcKMM M XapABEPCKHM, MPEXH M MpPEXKHHM pecypcumMa) y UMby
HHCTanalHje, OfpKaBaba MoJIelaBaba U ynpas/bama pecypeuma MKT cucrema.

3anoceHH - KOPHCHUMK MOYKE J1a KOPHCTH CaMO CBOj KOPUCHHYKH HAJIOT KOjH je no6uo o
aAMHHUCTPATOPa M HEe CMe 1a OMOryhu pyrom iy kopuihere heroBor KOpHCHUYKOT HAJIOra,
CCM aIMMHMCTPATOPY 3a MOJELIaBakhe KOPUCHUYKOT MpoduIia U pagHe CTaHHLE.

3anoc/ieHn - KOPMCHHK KOju Ha GMIIO KOjH HAYMH 3710yNIOTPeGH NpaBa, OHOCHO pecypee
HKT cuctema, noanesxe KpHBUYHO]j H AMCUMILTHHCKO] OATOBOPHOCTH.

3amnocienn - KOPHCHUK IyaH je fga nowryje W cieaeha npasuna 0Ge3begHor |
npuMepeHor kopuihewa pecypea UKT cucrema, u 1o na:

* KOPHMCTH HH(OPMATHYKE pecypce HCK/LYUYHBO Y MOCJIOBHE CBPXE;

* TpHXBaTH Ja Cy CBU NOJALM KOJH CE CKJIAJHUILITE, NPEHOCE MM NPOLIECYHPA]y Y
OKBHpPY WH(OpMAaTH4KMX pecypca BiacHuwTBO DakyiTeta M Ja MOry OGHTH
peAMET Ha/Ireama 1 nperyiejiaba 0/ 3aKkoHOM oBJawheHux nuua;

¢ IocTtyna ca NOBEpPJbMBHM MNoJAalHmMma Y CKlaay ca 3aKOHCKHM TIpOoNUcHMa, a
nocedGHO NPpHITHKOM KOIMKHpaka U NpeHoca nojiaraka;

* 0e3benHO 4YyBa CBe IO3MHKE cariacHo yTBpheHUM npaBHiInMa;

* 3aXTE€B 3a MHCTanauujy codTBepa WM XapaBepa IOIHOCH 3aloC/eHOM y
Onememy;

* 00e30enu CHrypHOCT NajaTaka y ckiay ca BakehuMm nporucuma;

* TNpUCTYNa HHYOPMATHYKMM PECypcHMa Camo Ha OCHOBY EKCIUTHLMTHO [0/1e/beHNX
KOPHUCHHYKHX Npaea;

* He CMe Ja 3aycraBjba pajl MM Opulie aHTHBMPYCHH NPOTPaM, Mehha HEroBe
MoJCICHE OMNUMje, HMTH Ja HeoBnawheHO WHCTAnMpa APYTH aHTHBHPYCHH
nporpam;

* Ha PaJiHOj CTAaHHLM HE CMe Ja CKJIA/MIUTH CaipkKaj KOju HE CIYXKH Y MOCIOBHE
CBpXE;

* wu3pabyje sawrutHe xonuje (backup) nomaraka y cknany ca NpPOMUCaHUM
npoueaypama;

* KOPHCTH MHTEPHET W eNeKTPOHCKY nowTy Dakynteta y CKiagy ca NponHCaHUM
MpoLelypama;



* NpuxaTH Ja ce oapeheHe BpcTe MH(pOPMATHUKMX HHTEpBEHUMja (M3paza
3ALUTHTHHUX KOMHKja, a)KypUparwe Nporpama, NoKpeTame aHTHBUPYCHOT Nporpama
H cJ1.) obaBsbajy y yTBpheHO Bpeme;

* TNpPHUXBATH J1a CBU NPHCTYNH HHPOPMATHYKKM pecypcuMa U nHbopmaiimjama Tpeba
na 6yay 3aCHOBaHM Ha NPUHLMITY MUHUMAJIHE HEOTIXOIHOCTH;

* MpPHXBATH J1a TEXHUKE CHTYPHOCTH (aHTH BHpYC mporpamu, firewall, cucremu 3a
JIETEKLHM]y yraja, CpeacTsa 3a wnbpuparse, CpeCcTBa 3a NPOBEPY MHTErPUTETA H
Ap.) cnpedasajy noteHuujanue npetwe UKT cuctemy;

* He CMe Jla MHCTallupa, MOAM(HKYje, MCKJbyuyje u3 pana WM OpHLIe 3alUTHTHH,
CHCTEMCKH MJIM alIMKaTHBHU CO(TBEp.

Opnobpasatbe oBnawhHor npuctyna u cnpedasare HeosnawheHor npuctyna UKT cucTemMy M
ycayrama Koje UKT cuctem npya
Yman 18.

[Ipaeo npuctyna umajy camo 3anociieHn - KOPUCHHIIM KOjH HMajy aJIMMHUCTPATOPCKE HIIH
KOPHCHHYKE HaJore.

AJIMMHUCTPATOPCKH HAIOr je jeJMHCTBEHH HAIOr KOjuM je omoryheH NpUCTYN U
anMuuucTpauuja ceux pecypca MKT cuctema, kao M oTBapare HOBMX M M3MEHa nocrojehnx
HaJjora.

AJIMUHMCTPATOPCKH HAJIOT MOTY 1a KOpHcTe pagHuiy Oesbeiba.

KopucHuyukn Hanor ce cacToju 07 KOPHCHHYKOr MMEHa M JIO3MHKE, KOjH ce Mory
YKYUaBaTH WM 4UTAaTH Ca ME/Hja HAa KOME MOCTOjU ENeKTPOHCKH cepTU(HKAT, Ha OCHOBRY
KOra/Kojux ce BpuIM ayTeHTH(HKauuja- NpoBepa WIAEHTHTETA H ayTopHu3allja- mpoBepa npasa
MpHCTyNa, 0/IHOCHO npasa Kopiwhera pecypca MKT cuctema o cTpane 3anocieHOr-KOpHCHHKA.

Kopuchuikn nanor nonemyje aamuHucTpaTop, y ckjialy ca notpebama oGaBsbarba
NOCJIOBHHX 3a/1aTaKa O/l CTPAaHE 3aMoC/IeHOr-KOPUCHHUKA.

AJIMMHUCTPATOp BOAM EBHICHLM]Y O KOPHCHHYKMM HAJO3MMa, MPOBEPABA HHXOBO
KopuLihetse, Metba Npasa NPUCTYNa 1 yKMIa KOPUCHHUKE HAJIOre Ha OCHOBY 3aXTeBa HaIeHKHOT
PYKOBOJIHIIA.

YTBphuBarbe 0AroBOPHOCTH KOPUCHMKA 3a 3aLUTUTY
COMCTBEHMX CpeAcTaBa 3a ayTeHTUdUKaumjy
Yaan 19.

KOpHCHHUKH HANor cacToju ce 01 KOPUCHUYKOT HMEHA U JIO3HHKE.
JloszuHKa Mopa aa caapixu:

* 0Opoj KapakTepa JJO3HHKE Mopa GUTH of 8

*  HajMame jeJJHO BENHKO CIO0BO

* HajMame jenaH crienujantu suak (,#$%&/!+ u ci.)

* HajMame jeaaH Opoj

JlosnHka He cMe 1a caipiku MMe, npesume, AaTym pobema, 6poj Tenedona Apyre
Nperno3HaT/bLUBE NMOJATKE.



AKO 3aI0C/IEHH - KOPHCHHK NMOCYMIba 3 je APYro Julie OTKPHJIO HEroBY JIO3WHKY jy*KaH
J€ 1a MCTy oMax M3MEHH.

KopucHuuku nanor moxxe na ce kpeupa u Ha OCHOBY MoOJIaTaKa KOjH C€ HaJlase Ha MeJIH]y
ca KBaTH(pUKOBAHHM ENEKTPOHCKUM CepTH(HKATOM (HNp.TMYHA KapTa ca YMNOM M YIHCAHHM
CepTH(pHKATOM).

Heosnaiheno ycrynawe koprcHHukor Hanora apyrom MUY, MOANENKE NUCLHIUIMHCKO]
OJrOBOPHOCTH.

Npeasuhakbe ogrosapajyhe ynotpe6e KPMNTO3aLUTUTE PaAK 3aLITUTE TajHOCTH,
AYTEHTUYHOCTH O4HOCHO MHTETPUTETA NOAATaKa
Yaan 20.

3anoc/ieHH - KOPHCHHIIM KOpHMCTe KBaJM(HKOBaHe eJICKTPOHCKE cepTu(uKaTe 3a
CJCKTPOHCKO MOTNHCHBAILE JOKYMEHATa Ka0 W ayTeHTH(hHMKaUM])y W ayTOpH3aLMjy npHCTYna
MOjeAMHHM arjHKalHjama.

3anocienn Onemberba cy 3a1yKeHH 3a HHCTaNalHjy noTpedHor codrBepa 1 xap/sepa 3a
Kopuwhewe cepTudukara.

3anoC/eHU-KOPUCHHLIM Cy JyKHM J1a uyBajy CBOje KBATM(HKOBAHE €JIEKTPOHCKe
cepTuuKate, Kako He 6M TOLIIM Y MOCE APYTHX JIHLLA.

®u3nyka 3awrtura objekara, npocropa, npocTopuja 0A4HOCHO 30Ha Y KOjUMa ce Hanaze
cpeacTsa u aokymeHTn UKT cuctrema m obpahyjy nogaum y UKT cucremy
Ynau 21.

Pauynapcka onpema on BuTanHor sHauaja 3a Qakynter (MpexKHO 4YBOpHILTE, MpexkHa
Onpema, cepBepH) ce HanlazH y npocTopHju Onesberba 1 H0J MOTY NPHCTYNHTH CAMO 3aroC/eHH
Onepera u HaNasy ce Moj CTATHAM BHACO Ha/130pOM.

Tpeha snuua mory umaru npueryn oBoj onpemu camo Yy UM/bY HHCTanauuje M
CepBHCHpatba, Mo 0400petby AeKaHa, a Y3 NPUCYCTBO paaHuKa Olle/bemba.

3awruta op ryburtka, owrehera unu apyror o6amka yrpox<asara 6e3begHocTu
CpeacTaBa Koja unHe UKT cucrem
Ynan 22,

CepBepy M aKTHBHA MpeXHa ompeMa MOpajy CTaJIHO OWTH NPUK/bYYEHH Ha ypehaje 3a
HENMpeKHaHo Hanajemwe UPS.

Y ciyuyajy HecTaHKa eleKTpHYHe EHEpruje, y nepuody Ayxem o4 kananurtera UPS-a,
OBJIALINEHO JIHLE je Iy)KHO Ja HCKIbYHH ONpeMy y CKJIaly ca rnpoueaypama rnpoussohaya onpeme.

Y cnyuajy onacHocTH (noxap, BpeMeHcka Henorofa...) UKT onpema ce moske u3HetH u
Oe3 onoOpera aeKaHa.



Obesbehusarse ucnpaeHor n 6esbegHor GpyHKLMOHUCAb cpeacrasa 3a o6pagy noaaraka

Ynau 23.

3anocnenu Ha nocnoeuma MKT KOHTMHYHMPaHO HAA3MPY M npoBepasajy PyHKLHOHUCAE
Cpe/cTaBa 3a 00paiy nojataka M ynpaskajy pU3HLMMa KOjH MOTY yTHUATH Ha 6e3benuoct MKT
CHCTEMa, M y CKJIajly ca THM IJIaHHPajy, OHOCHO Npeanaxy AeKaHy oaropapajyhe Mepe.

Ipe yBohjera y pan HoBor codreepa HEOX0AHO je HaNpaBUTH KOMHjy-apXUBY noctojehinx
nojaTaka, y u/by NPUNIPEME 3a NpoLeaypY Bpahatba Ha NPETXOHO CTaGHIHY BEP3H]y.

HHcranuparme nosor codtBepa Kao u axypupame nocrojeher, 0HOCHO MHCTanaluja
HOBE BEp3Hje, MOXKE Ce M3BPIIHTH Ha HAYMH KOjH HE OMETa OMNepaTHBHHM paa 3anocieHux-
KOPHCHHKA.

¥ cnyyajy na ce Ha HOBOj Bep3uju codTBepa Koju je yBeaeH y OMEPaTUBHH pajl NpHUMeTe
OWTHHM HEJOCTalM KOjU MOy YTHUATH Ha pa, noTpeGHO je MpUMEHHTH NpoLeaypy 3a Bpahaibe
Ha NpeTXOAHY cTabuiHy Bep3ujy codraepa.

3awrunra nogaraka u cpepcTaBa 3a o6pagy noaataka of 310HaMEpHOT codTeepa

Ynau 24,

3awTiTa 0 3M10HaMEpHOT CodTBEpPa Ha MPEXKH CIIPOBO/IH CE Y LMJbY 3alITUTE OJ1 BUpYCa
W Jlpyre BpCTe 3/0HAMEPHOr KOJA KOjH Yy pauyHapcKy MpeKy MOry JOCTEeTH WHTEepHeT
KOHEKLIHJOM, HMMajlioM, 3apakeHHM NPEHOCHAM MeaujuMa (USB wmemopuja, CD wrn),
MHCTAJIallijOM HENHLEHUMPAHOT copTBEpPa U CII.

3a ycrieliHy 3aWTHTY Ol BHpYCa Ha CBAKOM padyHapy je HHCTANMpaH aHTHBHPYCHH
nporpam. CBakOJAHEBHO CE ayTOMATCKH BPLIM 10MYHA AHTHBUPYCHHX neduHuLKja.

3abpatbeHo je 3ayCTaB/batbe U MCK/bYYHBAE AHTHBUPYCHOT co)TBEpPa TOKOM CKEHHpaha
NIPEHOCHUX MEeJHja.

[IpeHocusu Meauju, npe kopuwhema, Mopajy GuTH MPOBEPEeHH Ha MPUCYCTBO BHpYycCa.
AKO ce yTBPAH 1a IPEHOCHBU MEJIH] CaZiPXKK BUpYCE, YKOTHKO je TO moryhe, Bpiu ce uynmhere
Me/Hja aHTHBUPYCHHUM COTBEPOM.

Pu3uk on eseHTyanHor rybuTka nojataka npuinkom uninhiersa Meauja o BUpYCa CHOCH
JOHOCHIAL, MeHja.

Kopuchuuu UKT cuctema koju Kopucte MHTepHET Mopajy ja ce npHApXkKaBajy Mepa
3allTHTE O BUpYyca U ynaja ca unrepHera y MKT cuetem, a cBaku pauyHap uuju je 3anocneHu-
KOPHCHHK TIPHKJbY'Yje Ha MHTepHET Mopa GuTu oarosapajyhe nozeies u 3awTHNEH, NpU Yemy
NOJC1IaBahe BPILUM aHra)KoBaHH 3anociaeHn Opnessema.

Hpunukom kopuwhersa HHTepHeTa TpeGa U3GeraBaTH CyMibHBE BEG CTpaHHle, ¢ 003MpoM
/1a TO MOKE NMPOY3POKOBATH MPOD/IEME- HENPUMETHO MCTATIMPAILE LUNK]YHCKHMX NIPOrpama u cil.

Crporo je 3alpameHo rienawe ¢umMoBa u Mrpalbe WIpuua Ha payyHapuma |
»KpcTapere™ Be6 cTpanuuama Koje caapike HeIOHYaH CaapiKaj, Ka0 ¥ caMOBOJBHO npey3uMarbe
MCTHX ca MHTEpHETA.

Henoseosmena ynorpe6a nurepuera o6yxsara:

* CaMOCTalHO WHCTaNKpate M AMCTPHOYuHja cOPTBEPCKUX NPOU3BOJAA KOjH HHUCY
JMUCHUMPAHHU Ha 0AroBapajyhu HauuH,
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* HapylaBame CHIYPHOCTH MPEKe HJIH Ha IpyrH HAuMH oHemoryhaBame nocioBHe
HHTEPHET KOHEKLHje,

* HaMEpHO IIMPEHE NECTPYKTHBHHX M ONCTPYKTUBHMX MPOrPaMa Ha HHTEpPHETY
(MHTEpHET BUPYCH, HHTEPHET TPOJAHCKH KOHH, HHTEPHET LPBH M ApYyTe BpCTE
MaJIMLIMO3HUX codTBepa),

* HEN03BOJLCHO KOpHLINeHe APYIUTBEHUX MPEXa M IpyriX HHTEPHET caapiKaja Koje
je orpanuyeno,

* Ipey3uMame MaTepujana 3alTHheHHX ayTOPCKUM NpaBuMa.

Koprchuunma koju HeajexsatHum KopululielseM HHTEPHETA Y3pOKYjy s3aryuierbe,
TMPEKKA y pafly HIIM HapylaBajy 6e30eIHOCT Mpeske MOXKe e O/ly3eTH MpaBo NPUCTYIA.

3awrTura op rybuTKa nogaraka

Yaan 25.

JIOKYMEHTH y €/IeKTPOHCKOM OGJIMKY CMaTpajy ce cilyxGeHHM JOKYMEHTHMA Ha MCTH
HAUHH Ka0 W NOKYMEHTH Y TAnHPHOM 00JIMKY Ma jé CXOJHO TOME MOTPeGHO OCHIypaTH HHXOBO
HyBame M MPUCTYN caMo oBnaluhieHuM ocobama.

CBu 3anocieHn cy ly/HH la CAMOCTANIHO MpaBe W Ha Ge36ellaH HaunH dyBajy pe3epeHy
KOTIHjy MojIaTaka 3a Koje Cy 3a/1yKeHH.

Ionatke Koju cy on BHTanHor 3Hauaja 3a ®akynter apXMBHMpa W 4YyBa aJMUHHCTPATOP
CHCTEMA, KOME je I0oJie/beHa Ta 0baBe3a.

3a uyBame onpehennx nofataka Mory GHTH HMEHOBaHH Pa3THYHTH aAMHHUCTPATOPH.

M3pajia pesepBHUX KOMMja MoJIaTaKa O 3aM0C/IEHHMA-KOPHCHHIIMMA CE BPLIH Ha THEBHOM
HHUBOY.

Daky/nTeT MOKE Ja KOPHCTH CIOJbHE CepBHce (KAao LITO je XOCTOBAEe CHCTeMa BaH
paiyHapcke Mpexe MakyaTeTa MM M3BpLIABAIE ArlIMKalija OJ BUTATHOT 3HAYaja) U y TOM
ciyyajy GUpPMa/MHCTHTYLMja Koju o0aB/ba XOCTOBAWE TOr CepBMCa WM aJIMUHUCTpHUpatbe
annuKaLuje, AyxHa je 1a 06e30eu npaBuiiaH paj CepBHCa, Heroy 6e36eIHOCT Kao U NPaB/bLCH-E
pe3epBHUX KOIHja.

Hyeare noaataka o gorahajuma koju mory 6uTH og 3Hauaja 3a 6e3begHoct UKT cuctema

Ynau 26.

HeonxomHo je  o6e30equTH  eBMIeHTHpame CBHX  AKTUBHOCTH KOPUCHHKA,
aAMMHHCTpATOpa, OlepaTepa, NOpyka O MpOLECHMA, Ipellkama, NPOMeHH KOHQHrypalmje
CHCTEMa H CJI.

Cpencrasa 3a sanucuBame M 3amuch Tpeba aa Oyay sawrtuheHd of HeormamheHor
MPUCTYTNa H POMEHE. 3aMKkCH Ce PE0BHO MPEUCITUTY]Y Y HJbY 3aLUTHTE.

3a uyBaibe noaaraka o jgorahajuma koju Mory GMTH o 3Hauaja 3a Gesbeanoct MKT
CHUCTEMa 3a/ly>KEHH cy 3anocieru Onebema.



O6es6ehusarbe MHTerputeta copTeepa M ONEPaTUBHUX CUCTEMA

Ynau 27.

Y HUKT cuctemy Moxe J1a ce MHCTAHpA camo co(hTBEp 3a KOj1 NOCTOjH Baxkeha MHIEHLA,
onHocHo Freeware u Opensource eepsuje.

HMucranaunjy v nopewasawe codTeepa Mory na Bpuie camo 3anociaeHd Opesbema.
Mncranaumjy n nonewasame copreepa MosKe a H3BpLLIM U Tpehe nuue, y ckiaagy ca Yroopom
0 HabaBLW, OZIHOCHO OJpXKaBaky codTBepa.

Ilpe ceake uncTanaumje HoBe Bep3uje codTrepa, OLHOCHO NnoJieLiaBama, HEONMXOHO je
HalpaBUTH KOMMjy moctojehier, kako 61 ce oGe3bennna MOTYRHOCT moBpaTka Ha NpeTxoaHO
CTame y Clly4ajy HEOUEKMBAHHX CHTYaluja.

3awrTuTa oA 3nonynotpebe TexHuuKux 6e3begoHOCHMX cnabocTn UKT cucrema

Ynan 28.

Y Luiby NpaBoBpeMEHOr M eMKACHOT pearoBara Ha o0jaBJbeHe W youeHe cnabe Tauke
copTBepa npeaysumajy ce Mepe 3a KOHTpody 3awituheHOCTH cpexacTaea 3a obpaly, uyBame H
npezajy uudopmaija.

KouTpona zamihienocty ce Bpium Ha cienehd HaumH:

-MEPHOMYHOM  aHanM3oM  3awTHheHoCTH nomohy  cKeHWpama  Ge36eIHOCHUM
anatuma/codreepuma,

- MOHHUTOPHHIOM 3aLL[T[/thHOCTH,

-aHa/IM30M KOH(urypaunonux dajnosa cpeacrasa 3a oOpany, uyBarme M MpeHOC
HHpopMalHja.

Homauu o cnabum taukama codTepepckmx pewema peloBHO ce 0OHaB/bajy ca cajToBa
npou3Bohaua KOHKPETHHUX peletba. YoueHe cabe Tauke cpeacTasa 3a obpazny, uyBame U NpeHoc
HH(pOpMauuja OTKIaajy ce nomohy HOBHX Bep3ja codreepa (update®) wmm npumenom
Npenopy4eHnx KoHdurypaiimja Koje Hyzse npoussohauu codTeepa.

O6esbehusarbe ga aKTUBHOCTH Ha pesusuju UKT cuctema umajy wro marbu YyTHLUaj Ha
dyHKUMOHUCarbe cucTema

Yaau 29.

PeBusuja UKT cucrema ce Mopa BpIIMTH TaKo 1a MMa LITO Mabu YTHLA] Ha MOC/IOBHE
MIPOLECE KOPUCHHKA - 3ANI0CNIEHHX. YKOJIHKO TO HUje Moryhe y paZiHO Bpeme, OHIa ce BpLIM HAaKOH
3aBpIIETKa pajiHOr BPEMEHA KOPHCHHUKA - 3aIOC/ICHHX, YHjH GU MOCIOBHY Npotec 6HO OMETaH.

3aWTUTY NoAaTaKa y KOMYHUKaLMOHUM MpeXama yK/byuyjyhu ypehaje u Bogose

Yaan 30.

KoMynukaionu ka6nosu u xabnosu 3a Hanajawbe Mopajy OWTH MOCTAB/LEHH Y 3 WIH
KaHanMUama, Tako Ja ce onemoryhu neopnawhen npucTyn, ogHOCHO 1a ce U3BPLIK H30/1aLHja O]
moryher owrehema.

Mpexna onpema (switch, router, firewall) ce MOpa HaJla3uTH Y 3aK/by4aHoM rack opmany.



3anocnienn Ofiesberba Cy JyXKHH 1a CTATHO BpLue KOHTPOJIHH MPETJIe]l MPeXKHE onpeme H
GaroBpeMeHO Npesly3UMajy Mepe Y LHJbY OTK/Iamarma CBCHTYAJTHUX HENpPaBHJIHOCTH.

BesbegHocT nogaraka Koju ce NpeHoce yHyTap onepatopa UKT cuctema, kao u usmehy
onepartopa UKT cucrema u amya BaH onepartopa UKT cuctema

Yaan 31.

Pasmena nonaraka ca apskaBHMM OpraHMMa W MHCTHTYUHjama (HOp. MuHMCTapeTBOM
npoceete, MunucTapcTBOM  (uHaHcHja, Tpesopom, Ilopeckom ynpapom, LlenTtpanuum
PETHCTPOM COLMjaNHOT M 3/IPAaBCTBEHOT OCHTYpamba, VYnpasom 3a jaBHe HaGaBKe W CIMYHUM
MHCTUTYLMjaMa), MPaBHHUM M (DU3HYKHM JIHIIMMA Ce BpLIC y CKnaly ca Baxxehum mponucuma u
YHanpe AeMHUCaHUM H MOTIMCAHHM YrOBOPHMA.

Ucnyere 3axtesa 3a uHpopmaymony 6esbegHoct Y OKBUpY ynpae/barba cBUM ¢aszama
XUBOTHOT UMKnyca UKT cuctema o4HOCHO AenoBsa cuctema

Ynan 32.

O ycnocrasmarwy HoBor MKT crcTema, 0QHOCHO yBohema HOBHX aeoBa M W3MeHaMa
nocrojehux nenosa MKT cuctema 3anocienn Onebersa BOJE NOKyMeHTauujy. JlokymeHTauuja
MOpa 11a calipiky OMMce CBUX MpoLeaypa Koje ce oanoce Ha 6e3beatoct UKT crucrema.

3awTnTa nogaTaka Koju ce KopucTe 3a notpebe Tectuparba UKT cuctema
OAHOCHO AenoBa cucTema

Ynau 33.

3a notpede Tectupamwa UKT cHcTema 0iHOCHO J€10Ba cHCTeMa sanocneHu Onemermsa
MOry KODHCTHTH MOJATKE KOJU HHCY OCET/BMBM, KOje LUTHTE, 4yBajy M KOHTPOJIMINY Ha
oarosapajyhu HauuH.

3awrura cpepcrasa oneparora UKT cuctema Koja cy AOCTYNHa Npy>aouuma ycayra

Ynan 34.

Tpeha nuua- npysxkaoun yciyra uspage u oapkasarma coTBEpa MOTY NPUCTYIUTH CaMO
OHMM 1OJlaLMMa KOJH Ce Hanase y 6azama nojiataka Koje Cy 11e0 coTBEpa KOji Cy OHM M3pa Iy,
O/IHOCHO 3a KOje MOCTOjH YroBOpoM AedHHHCAH MPHCTY.

3anocnenn Oneskerba Cy OArOBOpHH 3a KOHTPOJy NPUCTYNa W HAA30p Hal W3BPLICHEM
YroBOpHHX 0DaBe3a.

Oapx«asatbe yrosopeHor HuBoa uHdpopmaumoHe 6e3begHocTy u NPY}KEHUX ycnyra y cknagy
Ca ycnoBMMa KOJU Cy YTOBOpPEHHM Ca NpuyKaouem ycayra

Yaun 35.

3anocnenu Onesbersa cy OArOBOPHH 3a HaJ30p Haj MOLUTOBAKHEM YrOBOPEHHUX 06aBe3a o/
CTpae Tpehux sinua - npykaoua yeayra, noceGHO y 06acTH NOMTOBAMbA onpeabH Kojuma je
Ae¢prnucana 6e3beanoct pecypea MKT cucrema.

Y cliy4ajy HenowTopama yropopenux obasesa sanocienu Onesberba Cy IYKHH Ja 0aMax
obaBecTe cekperapa u fekana Dakyirera.
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MNpeBeHuuja u pearosarse Ha GesbeaHocHe uHUMAEHTe, WTO nogpasymesa afieKBaTHy
PasmeHy nHdpopmaumja o 6e36eg0HOCHUM cnaboctuma UKT cucrema UHUUAEHTHME U
npetwama

Ynan 36.

Y cayuajy 6uino kakBor WHuMaeHTa KOjH MOXe 1a yrposu Ge3bemHocT pecypca UKT
CHCTEMa, 3al0C/ICHH-KOPUCHHK je lyKaH Ja oaMax o0aBecTH 3anocieHe Opepema.

[lo npujemy npujase zanocnenu Onememwa cy nyxuu ma onmax oGasecre JleKaHa
Dakynrera u npeaysmy Mepe y uuipy 3auitite pecypca MKT cucrema.

3anocnenu Opemberwa Boje €BHICHUHM]Y O CBHM HHIMICHTHMA, Kao W npujaBama
MHLIM/IEHTA.

Mepe koje o6e3behyjy koHTUHYUTET 06aB/maKba nocsa Y BaHpeAHMM OKOAHOCTMMA

Ynaan 37.

Y cayuajy BaHpeaHHX OKOMHOCTH, Koje Mory aa oBeny 10 usmewntamwa UKT CHCTeMa,
sanocnenu Onesbeba cy NykHH 1a y Hajkpahem poky monecy nenoese MKT cuctema Heonxomauux
3a GyHKUHOHMCaIbE y BaHPE/IHO] CHTYALM|H Ha pe3epBHY JIOKaLujy.

Henose HKT cucrema KOjH HHMCY HEONXOAHH 3a dyHkumoHHCame y BaHpeIHUM
CHTYyauMjama, CKJIaiMIITe Ha PE3EPBHY JIOKALM]y KOjH Oipe AeKaH ®akynteta. CknaauiuTeibe
Aenoba MKT cucrema koju nucy HCOMXOQHH, C€ BpLIM TaKo Ja onpema Gyne Gesbenna u
obenexeHa, y ckiany ca €BHJICHLIM]OM KOja ce O H0j BOAH.

MpenasHe n 3aBpwHe ogpeabe

Ynan 38.

HaHom crynawa Ha cHary osor [lpaBunHuka npecraje na Bau [IpaBunuuk o HUT
Oesbennoctn  daxynrera crnopra M (u3MYKOr BacnuTama y Huwy (6p. 04-532/3 on
19.03.2014.rogune).

Yian 39,

Osgaj IpaBunuuk cryna na CHary ocam Jana no o0jaB/bHBary Ha MHTEPHET CTPAHHMIIM
DaxkynreTa.

CABET ®AKVYIITETA CIIOPTA U ®HU3UYKOT BACIIMTABA YV HULLTY
Bpoj: 04-1850/6
Y Humy, 28.112023. rogune

HPEJ;.CEJIHI/IK CABETA
Mpoy. ap Ca /MnneHKOBnh
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